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"WannaCry" Siber Saldirisi Hakkinda
Bilinmesi Gerekenler

WANNACRY YAZILIMI N

Nisan ayinda TheShadowBrokers isimli anonim bir hacke
guvenlik onlemi mahiyeti altinda bulundurdugu FUZ7YB
sizdirdi. Bu kit ve icindekiler sayesinde Windows isleti
servisindeki bir agciktan yararlanilarak uzaktan bilgisayar
calistirilabilir hale geldi. Bu zafiyetin kullanilmasi, berab
fidye yazibminin da bilgisayarlarda ¢alismasi

“Ransomware” olarak bilinen bu tehlikeli yazilirr
bagli oldugu aglara da bulasmaya basladi. Ransomwai
bulastiginda basta belgeler olmak uzere, resimler, fi
daha pek cok turdeki dosyayi sifrelerler. Ransomwa
bu dosyalara erisebilmeniz icin para, fidye

SMB Protokolunu kullanarak yayilan Wann:
NSA tarafindan kullanilan bir zafiyet yazilirr
oldukca etkili ve girdigi sistemlerden temizle

TUM DUNYAYI TEHDIT EDEN “WANNACRY”
SIBER SALDIRISI HAKKINDA BiLINMESI GEREKENLER

Diinya uzerinde cok biiyiik zararlara yol acan ve hiikiimetlerle biiyiik sirketleri Eger korunmak icin sistemlerinizde SIEM isimli cizii
kendi giivenlik aciklari ile ilgili sorgulatan Wannacry saldinisi icin BGA Security “Indicator of Compromise” sisteminize ekleyerek i
bir el kitab1 mahiyetinde gozim onerileri ve durumu ozetleyen bilgiler sundu. IP adreslerine erisim denemelerinin gerceklesip gerc
edebilirsiniz. Bu tarz kontrolleri IT birimlerini
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